Berichterstattung Gber das Risikomanagement

Gemeinde XY

MUSTER

Auswahl von moglichen Risiken und Beispiele von Antworten.

Die von Risil e die mdglichen
Antworten sind Beispiele und dienen zur llustration. Sie miissen im Einzelfall
an

|Top Risiken und deren Beurteilung (Master Risk List)

Ziel der vorliegenden Analyse ist es, die gréssten Risiken aufzuzeigen. Im Sinne einer Fihr ik ist es wichtig, die Risiken der Gemeinde und den Umgang
damit zu kennen bzw. zu tiberwachen.
Das vorli isil tungsblatt stellt eine Auflistung und die Einstufung der Risiken dar. Es wurde - nicht zuletzt aus Effizienzgriinden - bewusst darauf verzichtet, detaillierte

Analysen und Bewertungen durchzufiihren. Wichtiger erscheint es, dass die aufgefiihrten Risiken periodisch im Gemeinderat besprochen und die getroffenen Massnahmen uberpriift

werden.
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Eintrittswahrscheinlichkeit

Risiken und Risikoidentifikation

Beschreibung des Risikos

Risikobeurteilung / Evaluation der Gefahren | Beurteilung / Einstufung des Risikos | Prioritatsstufe

Intern getroffene Massnahmen zur Reduzierung der Gefahren

A: Rechtliche Risiken

Rechnungslegung ist nicht
gewabhrleistet

Zahlen aus

2) Abstimmungen und Abgrenzungen
wurden nicht vorgenommen

3) Abschlussbuchungen wurden nicht
vorgenommen

Aufgaben, Kompetenzen und 1) Wichtige Aufgaben werden nicht |1) Gesetzesverstosse Tief
Verantwortlichkeiten sind nicht erledigt 2) Finanzielle Risiken
definiert 2) Kompetenzen werden
uberschritten
B: Technologische Risiken:
C: Umweltrisiken:
D: Haftungsrisken
E: Sachrisiken
E: Personal-Risiken
G: Finanzielle Risiken:
Finanzielle Mittel werden nicht  |1) Zweckentfremdung von 1) finanzieller Schaden fiir die Gemeinde Mittel
zweckmaéssig verwendet finanziellen Mitteln 2) finanzieller Schaden fiir den Fonds oder
2) Fonds oder fur die Spezialfinanzierung
Spezialfinanzierungen werden nicht |3) Kompetenziiberschreitungen
zweckmassig gehandhabt 4) Missachtung von Reglemente
Vermdogen ist nicht geschiitzt 1) Verminderung des Vermogens 1) Veruntreuung, Diebstahl Mittel
der Gemeinde 2) Urkundenfalschung
2) Eingehen von unzulassigen ™
Verpflichtungen (Blrgschaften,
usw.)
Ordnungsmassigkeit der 1) Jahresrechnung weist falsche 1) Buchhaltung ist nicht nachgefiihrt Mittel
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Muster

An Grosse
und Verhalt-
nisse der

IKS-Grundsatze als Konzeptpapier Musterdorf

Gemeinde
anzupassen

1. Definition und Zweck
Die Gemeinde Musterdorf definiert das Interne Kontrollsystem (IKS) als Gesamtheit aller vom Ge-
meinderat und der Geschaftsleitung angeordneten Massnahmen, die dazu dienen, einen ordnungs-
gemassen Ablauf des betrieblichen Geschehens sicherzustellen. Sie gruppiert diese in

a) Ubergeordnete Kontrollen

b) Ubergeordnete IT-Kontrollen

c) Prozess-Kontrollen
Unter ,Kontrollen* werden auch organisatorische Massnahmen verstanden, welche der Sicherung
betrieblicher Ablaufe dienen (Prozesskontrollen). Sie sind in die Prozesse integriert, das heisst, sie
erfolgen arbeitsbegleitend oder sie sind dem Arbeitsvollzug unmittelbar vor- oder nachgelagert. Das
IKS wird auf allen Stufen der Gemeinde Musterdorf betrieben und bedingt ein hohes Mass an Eigen-
verantwortung der Mitarbeiter.

2. Ziele

Der Gemeinderat legt folgende Ziele fest:

= Die finanzielle Berichterstattung ist zuverlassig und zeitnah und die geltenden Gesetze und Vor-
schriften werden eingehalten

= |KS unterstitzt die Bedurfnisse der Leitungsfunktionen, der Gremien und der Bevélkerung nach
Transparenz, Information und Durchgéngigkeit

= Das IKS ist Teil des Risikomanagements der Gemeinde. Die entsprechenden Gefasse fliessen
ineinander, Verbindungsstellen sind hergestellt

= |KS wird in der Gemeindeverwaltung ,gelebt®, im positivsten Sinne. Es bietet eine willkommene
Plattform, um ,immer besser” zu werden. Es soll im Alltag dienen

= Kostengiinstige Umsetzung.

3. Vorgehen (Methode und Grundausrichtung)
Um die Ziele zu erreichen, legt der Gemeinderat folgendes Vorgehen fest:
= Das IKS verfolgt einen risikoorientierten Ansatz
- Konzentration auf Schlisselrisiken und -kontrollen
- Einbezug von Kosten- und Nutzeniberlegungen
- Fehlende Funktionentrennung verlangt nach kompensierenden Massnahmen
= Der IKS-Aufbau folgt einem standardisierten Konzept; er ist modular und kann organisch wach-
sen. Der Aufbau erfolgt in einem klaren Projekt
= Prozesse, Risiken und Kontrollen sind in angemessener Form dokumentiert und nachvollziehbar
= Der Gemeinderat erhalt einmal jahrlich einen Bericht Giber das IKS (Erstellt durch IKS-Projekt-
Verantwortliche/n)
= Es wird ein IKS-Verantwortliche/r bestimmt

4. Umfang

Das IKS wird nur in den fir die finanzielle Berichterstattung relevanten Prozessen eingefuhrt bzw.
optimiert. Als finanzrelevant werden die folgenden Prozesse definiert:

Steuer- und Gebuhrenerhebung / Debitoren

Beschaffung, Leistungseinkauf, eigene Beitrage / Kreditoren

Personalwesen

Spezialfinanzierungen und Fonds

Investitionen / Anlagebuchhaltung

Geldverkehr

Berichterstattung und Jahresabschluss

Die Umsetzung dieser Bereiche erfolgt phasenweise. Neben den ,libergeordneten Kontrollen“ und
den ,Ubergeordneten IT-Kontrollen“, welche umgehend dargestellt werden, setzen wir folgende Prio-
ritaten:

Phase 1: Steuer- und Geblhrenerhebung / Debitoren; Beschaffung,

Leistungseinkauf, eigene Beitrage / Kreditoren, Berichterstattung

und Jahresabschluss 1. Quartal 2014
Phase 2: Personalwesen; Spezialfinanzierungen und Fonds;

Investitionen / Anlagebuchhaltung, Geldverkehr 1. Quartal 2015
Phase 3: Noch zu bestimmen offen
Version:
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IKS-Grundséatze als Konzeptpapier Musterdorf BBeiIage 2

Die Priorisierung im Vorgehen ergab sich aufgrund:

= quantitativer Faktoren, die sich aus den wesentlichen Positionen der Bilanz, der Erfolgsrechnung
und der Investitionsrechnung ableiten lassen

» qualitativer Faktoren (z.B. Risikolage)

= Erkenntnisse aus Alltags-Situationen (Probleme in alltaglichen Prozessen)

5. Ubergeordnete Kontrollen

Die ,ubergeordneten Kontrollen® sind ein zentraler Bestandteil des IKS! Daraus gehen wesentliche
Teile des Kontrollumfeldes, der Zusammenhé&nge in der Organisation, im Informationsfluss, in der
Risikobeurteilung und in den Kontrollaktivitaten hervor.

Die ,ubergeordneten Kontrollen werden jahrlich aktualisiert.

6. Ubergeordnete IT-Kontrollen
Das Konzept der ,ubergeordneten IT-Kontrollen wird jahrlich aktualisiert.

7. Prozess-Kontrollen

Fur die unter Punkt 4 aufgefiihrten Prozesse missen die Prozessmappen aktuell und fir die Mitar-
beiter gut zuganglich abgelegt sein. Es wird dafiir gesorgt, dass die definierten Schliisselkontrollen in
die Verantwortlichkeit der entsprechenden Mitarbeiter (ibergeben werden.

8. Beurteilung

Zur Sicherstellung der Wirksamkeit der tibergeordneten Kontrollen soll jahrlich im 2. Quartal eine
interne Uberpriifung durch die bzw. den IKS-Beauftragte/n durchgefiihrt werden. Daraus resultieren-
de Massnahmen missen im 3. Quartal umgesetzt werden.

Das Rechnungsprifungsorgan tberprift nachgelagert die Existenz des IKS.

9. Verantwortungen

Der Gemeinderat sorgt dafir, dass ein wirksames IKS in der Gemeinde Musterdorf eingerichtet ist.
Die Geschéftsleitung definiert die IKS-Anforderungen und stellt die notwendigen organisatorischen
Massnahmen sicher, um das IKS wirksam zu betreiben und zu beurteilen.

Der IKS-Projekt-Verantwortliche ist zusténdig fur die Einflihrung, die Schulung und in den ersten
Jahren fur die jahrliche interne IKS-Beurteilung zu Handen des Gemeinderates.

Fur IKS-relevante Prozesse ist jeweils ein Prozessverantwortlicher zu bestimmen. Dieser ist verant-
wortlich fur das IKS in seinem Prozess (Aktualitéat der Prozessmappe, Umsetzung der Schltisselkon-
trollen, korrektes Funktionieren des Ablaufes).

10. Inkraftsetzung

Die Grundsatze treten am 01.10.2014 in Kraft und wurden von der Geschéftsleitung und vom Ge-
meinderat im September 2014 genehmigt.

Musterdorf, September 2014

Der Gemeindeprasident: Der Gemeindeschreiber:
A. Muster B. Muster
Version:
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Kontrollumfeld VEETEse Musterdorf
.- . .. L der Gemeinde
Ubersicht tber die Gbergeordneten Kontrollen und Instrumente anzupassen
G=Gesetzliche U=0Ubrige G/U | Zweck / Ziel der Hilfsmittel Aktualisierung Verantwortung | Ablage
bzw. der Instrumente
1 Organisation und Fihrung
1.1 Funktionen / Stellung geméass Organigramm
Organigramm U] laufend, mind. bei Beginn Amtsdauer D1
=  Kompetenzregelung G laufend, mind. bei Beginn Amtsdauer R5
1.2 Gesamtgemeinderat (GR)
=  Sitzungsordnung GR G Geschaftsreglement Definition vor jeweiliger Amtsdauer D2
> Strukturen und Durchfiihrung
> Fix-Traktanden / Variable Traktanden
> Protokollfiihrung
= Pendenzenkontrolle U Pendenzenliste laufende Aktualisierung D3
= Jahresplanung GR U jahrlich, im 3. Quartal D6
=  Aufgabenbeschreibung GR V] Konstituierungsprotokoll laufend, mind. vor Beginn Amtsdauer D7
1.3 Gemeindeprasident / Mitglieder Gemeinderat
»=  Funktionsbeschreibungen Gemeinderate U vor jeweiliger Amtsdauer D8
1.4 Abteilungsleitende (AL) V]
=  Stellenbeschreibungen G D-8
= Pendenzenkontrolle AL U Pendenzenliste oder Geschéaftskontrolle laufende Aktualisierung D-3
1.5 Sitzungsrhythmus der Fihrungsgefasse V]
=  Birgerversammlungen G Gemass Gemeindeordnung D-2
=  Strategie-Sitzung Gemeinderat (ev. erweitert) U mind. 1-mal jahrlich / Sommer D-2
= Gemeinderat (ordentliche Sitzungen) G wochentlich/alle 2 Wochen D-2
=  Abteilungsleitersitzungen U monatlich D-2
= Interne Abteilungssitzungen U wdchentlich D-2
=  Mitarbeitersitzungen U halbjéhrlich D-2
1.6 Personalfiihrung
Die Personalfiihrung erfolgt strukturiert und planmassig. Sie umfasst im weiteren Sinne auch die fachliche Betreuung der Gremiumsmitglieder.
= Mitarbeitergespréche U jahrlich, im Dezember R-8
=  Aus- und Weiterbildungskonzept Mitarbeiter U laufende, Fixierung im Dezember D-10
Aus- und Weiterbildungskonzept GR U laufende, Fixierung im Dezember D-10
1.7 Geschéaftsprifungskommission (GPK) und externe
Revisionsstellen
Die notwendige Qualitat, Sicherheit und Unabhé&ngigkeit wird durch das Rechnungsprufungsorgan — wenn nétig in Begleitung einer externen Revisionsstelle — gewahrleistet.
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Kontrollumfeld Musterdorf
Ubersicht Uber die Ubergeordneten Kontrollen und Instrumente

=  Prufung der Rechnung durch die GPK und die externe G
Revisionsstelle D-31
> Auftragsbeschreibung Rechnungsprifungsorgan jahrlich vor Rechnungsprifung bzw. bei
> Check der fachlichen und persénlichen Befahigung Ersatz- und Erneuerungswahlen

und Unabhangigkeit des Rechnungspriifungsorgan
> Auftragsvereinbarung, -bestatigung externe Revisi D-32
onsstelle

1.8 Externe Begleiter

Neben der internen Fachorganisation bestehen, wo nétig, Partnerschaften mit externen Fachpartnern (ohne Anspruch auf Ausschliesslichkeit bei der Auftragserteilung). Hier geht es darum,
in kritischen Fallen schnell und unbirokratisch zu den notwendigen Antworten zu kommen.

=  Revisionsstelle: Muster-Treuhand AG, 5000 Muster- U
hausen

1.9 Organisation Vertragswesen / Reglemente

Die wesentlichen guiltigen Reglemente und Vertrage werden zentral gelistet und Uberwacht.

=  Verzeichnis der giiltigen Reglemente (gemass einge- G laufend; mindestens einmal jéhrlich per R-1
fuhrtem Konzept) XX.XX

=  Verzeichnis der giiltigen Vertrage (geméass eingefihr- G laufend; mindestens einmal jéhrlich per R-2
tem Konzept) XX. XX

1.10Langfristige Ausrichtung
Die langfristige Ausrichtung der Gemeinde wird in verschiedenen strategischen Grundlagen beschrieben. Diese werden periodisch aktualisiert. Damit findet eine kontinuierliche und fir
Gremien und Bevélkerung transparente Entwicklung statt.

= Vision U jahrlich (Strategiesitzung Gemeinderat) D-11

=  Leitbild U abgeleitet aus Vision jahrlich (Strategiesitzung Gemeinderat) D-11

= Periodische Risikoeinschétzung / Standortbestimmung | G jahrlich (Strategiesitzung Gemeinderat) D-12

= Strategie U abgeleitet aus Leitbild jahrlich (Strategiesitzung Gemeinderat) D-13
> Geplante Handlungsgrundsétze, mittel- und langfristig

= Haushaltgrundsatze gemass kantonalen VVorgaben G jahrlich (Strategiesitzung Gemeinderat) D-15

2 Unterschriftenregelungen / Visumsregelungen /
Vollstandigkeitskontrollen

2.1 Korrespondenz

Es ist sichergestellt, dass die Korrespondenz stufengerecht durch die jeweils verantwortlichen Personen unterzeichnet wird.

= gemass Geschéftsreglement, Kompetenzreglement G Geschaftsreglement, Stellenbeschreibungen R-5 D-
und Stellenbschreibungen 8

2.2 Unterschriftenregelung Banken / PC

Es ist sichergestellt, dass es nicht mdglich ist, dass Zahlungen nur von einer Person ausgeltst werden kdnnen.

=  Kollektivunterschrift zu Zweien G Unterschriftenreglement; Bestatigungen R-9
der Finanzinstitute (Unterschriftenkarten)
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trolle, Kompetenzkontrolle sowie Zahlungsfreigabe)

Kontrollumfeld Musterdorf

Ubersicht tber die ibergeordneten Kontrollen und Instrumente

= Internetbanking: Kollektivunterschrift zu zweien (Ge- G Weisungen Uber die Sicherheitsmassnahmen | Unterschriftenreglement R-9
heimhaltung der Passwdrter und Zugénge ist sicherge-
stellt); Berechtigungen wie oben.

2.3 Visumsregelung Aufwand / Ausgaben

Es ist sichergestellt, dass keine Drittrechnungen bezahlt werden, die nicht vorgangig rechnerisch und sachlich gepriift wurden.

= Visum auf Rechnungen (materielle- und preisliche Kon- | G Visumsregelung D-64

2.4 Ertrag / Einnahmen (Vollstandigkeitskontrollen)

Ertrage und Einnahmen werden systematisch durch Verkaufs- und Vollstandigkeitskontrollen abgesichert, welche die Vollstandigkeit der Einnahmen gewahrleistet. Die wichtigsten sind:

=  Gebihrenertrage

G

= Steuerertrdge

G

3 Berichterstattung

geeigneter Basis gute Entscheidungen treffen.

Die Berichterstattung Uiber die zentralen Fiihrungsgrossen der Gemeinde zu Handen der Fiihrungsgremien und der Bevélkerung findet zeitnah, richtig und zukunftsorientiert statt. Ziel: auf

3.1 Budgetierung und Zielsetzung

Ende Jahr dem Gemeinderat ab (Soll/Ist Vergleich mit
Hochrechnungen bis Ende Jahr)

=  Gemeinderat aktualisiert Vorgaben und Strategie und G ACHTUNG: gemass xxxx muss der Voran- jahrlich, im Sommer D-11
legt die Projekte fest (Budgetrichtlinien) schlag so gestaltet sein, dass der Ertrag den bis D-
Aufwand ausgleicht, ausser, wenn der Auf- 13
wandiberschuss durch Eigenkapital gedeckt
ist.
=  Finanzverwalter zeigt Finanzplan mit aktualisierten In- G gemass Art. XXxx jahrlich D-53
vestitionsprognosen auf
=  Finanzverwalter erstellt Jahresbudget Budgetrichtlinien jahrlich bis im September bzw. Dezem- D-55
Meldungen der Abteilungen ber
3.2 Liquiditat
= Finanzverwalter legt Liquiditatsstatus dem Ressortvor- U monatlich bis zum 5. des Monats D-56
steher sowie den AL vor
=  Finanzverwalter fuhrt laufende Liquiditatsplanung U monatlich bis zum 5. des Monats D-56
und legt diese dem Ressortvorsteher und AL vor
= Finanzverwalter fuhrt Anlagespiegel (Vermogensan- G Anhang zur Jahresrechnung D-56
lage)
3.3 Reporting mit Budgetvergleich
=  Finanzverwalter liefert Reporting mit Prognose bis U monatlich ab dem 30.06 D-58

3.4 Jahresabschluss

rung) die relevanten Informationen.

Der Jahresabschluss wird rechtzeitig und auf Anhieb richtig erstellt. Er liefert den Empfangern (Fiuhrungs- und Kontrollgremien, leitende Mitarbeiter, Bevoélke-
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Kontrollumfeld Musterdorf
Ubersicht Uber die Ubergeordneten Kontrollen und Instrumente

=  Finanzverwalter erstellt und kontrolliert Jahresab- G bis xx
schluss

= Uberpriifung und Genehmigung der Teilbereiche des U bis xx
Jahresabschlusses durch Ressortvorsteher

= Vollstandigkeitserklarung durch Gemeinderat und Fi- U bis xx D-59
nanzverwalter

=  Prifung des Jahresabschlusses durch GPK, in Abstim- | G bis xx

mung mit externer Revisionsstelle. Berichterstattung
zum Jahresabschluss mit Antrag zur Genehmi-
gung/Rickweisung an die Blrgerversammlung

= Bericht der GPK an den Gemeinderat mit Empfehlun- G bis xx
gen (interner Bericht)
= Externe Revisionsstelle Uberpriift die Jahresrechnung G bis xx

und erstatten Bericht an den Gemeinderat
> Bilanzpriifung
> Vollrevision oder Spezialprifung

4  Detail-Themen

4.1 Kasse
= Kassenkontrolle wird laufend durch Mitarbeiter gefiihrt G wenigstens wdchentlich, je nach Umsatz D-62
der Kasse taglich

= Geldverkehrsrevision durch GPK oder externe Revisi- G Jahrlich im Rahmen der Abschlussprii- D-34
onsstelle fung

4.2 Spesen

=  Spesenabwicklung geméss Spesenreglement ausbe- G Monatlich D-63
zahlt

4.3 Prifung durch den Rat

= Prufung der Verwaltungsstellen, die Gelder verwalten G Wenigstens einmal jahrlich D-65

und Berichterstattung an Rat

Version: Musterdokument, abgeleitet aus einer Vorlage des IKS-Leitfadens des Kantons St.Gallen


zosgdaf
Textfeld
 Beilage 3

ZOSGDAF
Schreibmaschine
Musterdokument, abgeleitet aus einer Vorlage des IKS-Leitfadens des Kantons St.Gallen


Kontrollumfeld

Ubersicht tber die ibergeordneten Kontrollen und Instrumente

Musterdorf

Beilage Inhalt
Fuhrungsinstrumente Gemeindeverwaltung
D1 Organigramm
D2 Sitzungsordnung (GR, GL, AL, Arbeitsgruppen, etc.)
D3 Pendenzenliste (GR, GL, AL)
D4 Geschaftsfuhrungskontrolle
D5 Periodische Standortbestimmung tber die fachliche Abdeckung (GR)
D6 Jahresplanungen (GR, GL, AL)
D7 Aufgabenbeschreibung Gemeinderat (,Auftrag®)
D8 Funktions- bzw. Stellenbeschreibungen (GR, AL)
D9 Anforderungsprofile (GR, AL)
D10 Aus- und Weiterbildungskonzepte (GR, Mitarbeiter, GPK)
D11 Vision und Leitbild
D12 Standortbestimmung
D13 Strategie und Handlungsgrundsétze
D14 Interne FUhrungsgrundsatze
D15 Haushaltsgrundsatze
Arbeitsinstrumente Rechnungsprifungsorgan
D31 Auftragsbeschreibung GPK
D32 Check fachliche + personliche Befahigung GPK / Unabhéangigkeit
D33 Externes Begleitkonzept
D34 Geldverkehrsrevision
Arbeitsinstrumente Gemeindeverwaltung
D51 Zahlungsanweisung
D52 Anlageverzeichnisse mit Investitionsbedarf
D53 Finanzplan mit aktualisierten Investitionsprognosen
D54 Unterhaltsplanung
D55 Jahresbudget
D56 Liquiditatskontrolle, Liquiditatsstatus, Anlagespiegel (Geldanlagen)
D57 Cash-Management
D58 Reporting mit Budgetvergleich und Prognose (bis Ende Jahr) an Gemeinderat
D59 Vollstandigkeitserklarung
D60 Bestatigungsbericht/Erlauterungsbericht
D61 Berichterstattung durch externe Revisionsstelle
D62 Kassenkontrolle
D63 Spesenreglement
D64 Visums- und Kompetenzregelung
D65 Prufung durch den Rat: Bericht
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Kontrollumfeld

Ubersicht (iber die ibergeordneten Kontrollen und Instrumente

Musterdorf

Beilage Inhalt

Organisatorische Reglemente
R1 Verzeichnis der glltigen Reglemente / inkl. Aktualisierungskonzept
R2 Verzeichnis der glltigen Vertrage / inkl. Aktualisierungskonzept
R3 Geschaftsreglement
R4 Sitzungsgelder Gemeinderat
R5 Visum- und Kompetenzregelung
R6 Regelung Ausgabenkompetenz
R7 Arbeitsreglement / Uberzeitenreglement
R8 Reglement Uiber Mitarbeitergesprache
R9 usw.

Sachreglemente
R30 Spesenreglement
R31 Besoldungsreglement
R32 Erschliessungsreglement
R33 Gebiihrenreglement
R34 Beniitzungsreglement
R35 Wasser- / Abwasserreglement
R36 Polizeireglement
R37 Baubewilligungskontrollen
R38 Statuten / Vertrage / Verbéande
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Muster

Ubersicht tber die libergeordneten Musterdorf An Grosse
IT-Kontrollen und Vgrha't' Beilage 3
nisse aer
Gemeinde
anzupassen
. N _
1 IT-Bereich
1.1 Bedeutung der IT
» Die IT hat eine hohe Bedeutung
» Es besteht ein hoher Grad an Integration verschiedener Applikationen
1.2 Organisation
» Verantwortlich fur den reibungslosen Betrieb ist die IT-verantwortliche Person gemass
Organigramm
1.3 Netzwerkibersicht
» Die Netzwerkibersicht ergibt sich aus der Beilage
1.4 Im Einsatz stehende Applikationen
>
1.5 Server-und Clientubersicht
> Ubersicht gemass Beilage
1.6 Datensicherung
» Das bestehende Sicherheitskonzept wird von der IT-verantwortlichen Person laufend
aktualisiert. Die Datensicherung erfolgt im Rhythmus Tag, Woche, Monat, Jahr.
Datensicherungskonzept gemass Beilage
» Der Standort der Sicherungsbander an brand- und diebstahlsicheren Orten ist sicher-
gestellt:
Tagessicherung:  ....ccocvvieienennn.
Wochensicherung: ....................
Monatssicherung: ....................
Jahressicherung:  ....................
» Es werden periodische Prifungen der Vollstéandigkeit der Sicherungs-Daten durchge-
fuhrt (halbjahrlich)
» Es wird periodisch gepruft, ob die Sicherungsdaten auch zuriickgeladen werden kénnen
(halbjahrlich)
1.7 Datensicherheit / Zugriff
» Die Zugriffsberechtigungen aller Mitarbeiter sind geregelt (Passworter)
Der IT-Verantwortliche verfiigt Giber eine entsprechende Liste, ebenso die Firma Muster
AG (externe IT-Betreuerin)
» Die Logins werden laufend Giberwacht (automatisch)
Version: 1
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Ubersicht tber die libergeordneten
IT-Kontrollen

Musterdorf

ilage 3]

1.8 E-Mail

» Die verfugbaren Mailadressen sind genau dokumentiert. Liste beim IT-Verantwortlichen

und bei externer IT-Betreuerin.

» Der Aufbau der Mailadressen ist logisch und einheitlich.

1.9 Internet

> Private Internet-Nutzung gemass Beilage

1.10 Serverraum

» Der Standort des Servers entspricht den Sicherheitsvorschriften.

» Verantwortlicher fur den Server ist die IT-verantwortliche Person sowie die Firma Mus-

ter AG, 5000 Musterhausen.

» Der Serverraum ist stets verschlossen. Der Zugang beschrankt sich auf folgende Per-

sonen: ..............

1.11 Externe Firmen

» Es bestehen folgende externe Partner in den Bereichen:
¢ Hard- und Software: Muster AG, 5000 Musterhausen

» Es besteht ein externer Zugriff der Firma Muster AG auf das Netzwerk.

1.12 Notfallplan

» Es besteht ein Notfallplan bei folgenden Situationen geméass Beilage
+ Vorgehen bei Systemabsturz (z.B. durch Stromausfall)
+ Vorgehen bei Hardwareverlust (z.B. durch Brand)
+ Vorgehen bei Unverfligbarkeit der IT-verantwortlichen Person

1.13 Dokumentation und Organisation

» Dokumentationen und diverse Informationen sind vorhanden (Betriebssystem, verwen-

dete Programme, Firewall etc.). Verantwortlich: externe IT-Betreuerin.

1.14 Offenheit des Systems

» Das System ermdglicht es, den jeweiligen Mitarbeitern tber ihre arbeitsnotwendigen
Bereiche Informationen zu beschaffen, sowie diese wenn nétig zu bearbeiten. Die

Rechte werden abteilungsspezifisch zugewiesen.
» Der Gemeinderat erhalt ausserdem Uber den zustandigen Abteilungsleiter alle ben6tig-

ten Informationen.

Version:
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MUSTER

Gemeinde Musterdorf An GrO-SSB
[identifikation der wesentlichen Prozesse und Verhalt-
e . N . . . el nisse der
Risiko einschatzen und ankreuzen. Wo kein Zusammenhang und somit auch kein Risiko besteht, ist nichts anzukreuzen (zum Beispiel besteht zwischen Bestellwesen und Guthaben normalerweise kein Zusammenhang). -
Gemeinde
Prozess Subprozess Finanzvermégen Verwaltungs- Fr i ialfi Ei Aufwand Ertrag Investitionsrechnung Ergebnis anzupassen
vermoégen zierungen
(FKIEK)
Flussige Mittel Guthaben Anlagen Laufende Mittel- und Personalauf- Sachaufwand  Passivzinsen/ Beitrage Steuern Vermogens- Entgelte Ausgaben Einnahmen
Vertrage/kurz- langfristige wand Abschreibung ertrage
fristige Schulden
Schulden
M M M M M M M M M M M M M M M M M M
Y Y Y R R R T R R YR R R Y YR Y Y Y
Steuererhebung / Registerfiihrung
Debitoren X
Erstellen Veranlagung /
Rechnung und Verbuchung
Inkasso / Zahlungen /
Gutschriften X
Abschreibungen und Erlasse
X X
Steuerabschluss
X
Gebiihrenerhebung / Fakturierung / Erfassung und
Debitoren Verbuchung X X
Inkasso / Zahlungen /
Gutschriften X X
Beschaffung, Leistungs- Rechnungskontrolle, -
einkauf, eigene Beitrage / erfassung, -verbuchung
Kreditoren
X
e NN NN NN EENEEE NN EENEEE EEEEENEEEEEENENEEDEEEEEE
e NN RN N RN RN EEE NN NN NN NN NN R AEEEENEENEENEEE
p— . ‘ || ‘ | “ | ‘ || ‘ | “ | ‘ l‘ ‘ | “ | ‘ I. | ‘. ‘ l‘ ‘ | “ | ‘ l‘ ‘ | “ ‘ | “ | ‘ ‘I ‘ | “ | ‘ ‘I ‘ | ‘. ‘ ‘
e OO DEE e e P R PR PP PP PP P P D L DT
Abrechnung
Sozialversicherungen
Spezialfinanzierungen und Verzinsung
Fonds X X X X X
Abschluss und allenfalls
Ausgleich
Investitionen / Bestellung und
Anlagebuchhaltung Genehmigungsprozess X
Erfassung Anlagezugang und
Rechnung X
Bewertung und
Abschreibungen X
Geldverkehr Kasse, Post, Bank und
Kontokorrente i ”
Vorschiisse, Darlehen,
Anlagen FV / VW X X X
Langfristige Finanzierungen
X X
Berichterstattung und Abstimmung Hauptbuch mit
Jahresabschluss Nebenbuch / interne X
Kontokorrente
Nachtrags- und
Korrekturbuchungen
Riickstellungen und
Wertberichtigungen
Abstimmen Zwischen-/
Jahresabschluss mit
Berichterstattung
e OO e e e e e R LI P P P L D L DL T
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IKS Dokumentation Gemeinde Musterdorf

Muster
L An Grosse
Prozess: wichtige Konten: und Verhalt-
n nisse der
- Berichterstattung und Jahresabschluss Gemeinde
. . ) i . anzupassen
Nr. [IKS-Ziele Kurzbeschrieb der Massnahmen mit Dokumentation — Kommentare zur Kontrollaktivitat
welchen das Ziel erreicht wird
Referenz Zustandiger Haufigkeit Art der schriftlichen Dokumentation Beurteilung
Mitarbeiter / (Formulare / Visum etc) Effektivitat
Funktion /
Abteilung A — Zufriedenstellend

B - verbesserungsfahig
C — unbefriedigend

Finanzen / Geldverkehr

Bareinnahmen und —
ausgaben sind
ordnungsgemass
dokumentiert (genehmigt)
und Bestande sind
tagfertig gefiihrt

Stichprobenweise Kontrolle der
Kassatransaktionen sowie Abstimmung
Kassabuch mit Bestand (allenfalls
unangemeldet)

Bareinnahmen und —
ausgaben sind
ordnungsgemass
dokumentiert (genehmigt)

Stichprobenweise Kontrolle der
Kassatransaktionen

Bank und Postkonten
stimmen mit der
Finanzbuchhaltung
Uberein

monatliche Uberprifung der Banksalden

Unterschrifts-
berichtigungen fir
Bank/Post sind aktuell und
korrekt

Periodische Uberpriifung der
Unterschriftsberichtigungen

Version:
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IKS Dokumentation Gemeinde Musterdorf Beilage 5

Prozess: wichtige Konten:

- Berichterstattung und Jahresabschluss

Nr. |IKS-Ziele Kurzbeschrieb der Massnahmen mit Dokumentation — Kommentare zur Kontrollaktivitat
welchen das Ziel erreicht wird
Referenz Zustandiger Haufigkeit Art der schriftlichen Dokumentation Beurteilung
Mitarbeiter / (Formulare / Visum etc) Effektivitat
Funktion /
Abteilung A — Zufriedenstellend

B - verbesserungsfahig
C — unbefriedigend

Bankkredite sind durch Periodische Uberpriifung der
aktuelle Vertrage Bankvertrage
dokumentiert

Jahresabschluss

Interne Konten / Verrechnungen

Interne Verrechnungen Anwendung Checkliste Jahresabschluss
(Personal, Sachaufwand)
sind vollstandig erfasst
und korrekt verbucht

Interne Konten Anwendung Checkliste Jahresabschluss
Gde/Spezfin stimmen
Uberein und sind gemass
Ratsbeschluss verzinst

Investitionsrechnung / Anlagevermégen / Abschreibungen

Investitionsrechnung ist Anwendung Checkliste Jahresabschluss
abschlossen und wurde
korrekt in die Bestandes-
rechnung Ubertragen

Version: Musterdokument, abgeleitet aus einer Vorlage der BDO AG
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IKS Dokumentation Gemeinde Musterdorf

Prozess:

- Berichterstattung und Jahresabschluss

wichtige Konten:

Nr.

IKS-Ziele

Kurzbeschrieb der Massnahmen mit
welchen das Ziel erreicht wird

Dokumentation — Kommentare zur Kontrollaktivitat

Referenz Zustandiger
Mitarbeiter /
Funktion /

Abteilung

Haufigkeit

Art der schriftlichen Dokumentation
(Formulare / Visum etc)

Beurteilung
Effektivitat

A — Zufriedenstellend
B - verbesserungsfahig
C — unbefriedigend

Abschreibungen
Verwaltungsvermagen
entsprechen den
gesetzlichen Vorgaben
und sind korrekt verbucht

Anwendung Checkliste Jahresabschluss

Werthaltigkeit
Finanzvermogen ist
Uberpruft und notwendige
Abschreibungen sind
verbucht

Anwendung Checkliste Jahresabschluss

Abgrenzungen / Div.

Aktive und passive
Rechnungsabgrenzungsp
osten sind vollstandig
erfasst.

Anwendung Checkliste Jahresabschluss

Debitoren und Kreditoren
sind vollstandig erfasst.

Anwendung Checkliste Jahresabschluss

Notwendige
Ruckstellungen sind
vollstéandig erfasst.

Anwendung Checkliste Jahresabschluss
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IKS Dokumentation Gemeinde Musterdorf

Prozess: wichtige Konten:
- Berichterstattung und Jahresabschluss
Nr. |IKS-Ziele Kurzbeschrieb der Massnahmen mit Dokumentation — Kommentare zur Kontrollaktivitat
welchen das Ziel erreicht wird
Referenz Zustandiger Haufigkeit Art der schriftlichen Dokumentation Beurteilung
Mitarbeiter / (Formulare / Visum etc) Effektivitat
Funktion /
Abteilung A — Zufriedenstellend
B - verbesserungsfahig
C — unbefriedigend
Vorréate sind ermittelt und | Anwendung Checkliste Jahresabschluss
korrekt verbucht
Mehrwertsteuerabrechnun | Anwendung Checkliste Jahresabschluss
g letztes Quartal
entspricht Konto der
Finanzbuchhaltung
Umsatzabstimmung Anwendung Checkliste Jahresabschluss
Mehrwertsteuer ist erfolgt
Wertberichtigungen Debitoren
Notwendiges Delkredere | Anwendung Checkliste Jahresabschluss
ist korrekt verbucht
Durchsicht Jahresrechnung und Konten
Buchungen sind auf den | Anwendung Checkliste Jahresabschluss
korrekt Konten erfolgt
(kritische Durchsicht
einzelner Konten)
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Musterdokument, abgeleitet aus einer Vorlage der BDO AG


zosgdaf
Textfeld
 Beilage 5

ZOSGDAF
Schreibmaschine
Musterdokument, abgeleitet aus einer Vorlage der BDO AG


IKS Dokumentation Gemeinde Musterdorf

Prozess:

- Berichterstattung und Jahresabschluss

wichtige Konten:

Nr.

IKS-Ziele

Kurzbeschrieb der Massnahmen mit
welchen das Ziel erreicht wird

Dokumentation — Kommentare zur Kontrollaktivitat

Referenz Zustandiger Haufigkeit Art der schriftlichen Dokumentation
Mitarbeiter / (Formulare / Visum etc)

Funktion /
Abteilung

Beurteilung
Effektivitat

A — Zufriedenstellend
B - verbesserungsfahig
C — unbefriedigend

Gliederung der
Jahresrechnung mit
Vorjahr vergleichbar resp.
Abweichungen begriindet

Anwendung Checkliste Jahresabschluss

Vergleich mit
Voranschlag,
Abweichungen sind
begriindet resp.
genehmigt

Anwendung Checkliste Jahresabschluss

Umséatze Gde/Spezfin
sind mengenmassig
plausibilisiert

Anwendung Checkliste Jahresabschluss

Spezialfinanzierungen
sind ausgeglichen

Anwendung Checkliste Jahresabschluss

Zweckgebundene Fonds
sind reglementskonform
abgeschlossen

Anwendung Checkliste Jahresabschluss
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